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Cybersecurity im Automobil: GTU-Gruppe stérkt
Sicherheit und Vertrauen in die digitale Mobilitéat

+ Moderne Fahrzeuge sind digitalisiert, vernetzt und softwaregetrieben
+ Cybersecurity ist schon jetzt ein Schlissel fur Sicherheit und Vertrauen
+ Die GTU-Gruppe bietet Kompetenz fir sichere Fahrzeug-Homologation

__ Stuttgart. Die Zukunft des Autos rollt bereits auf den StraBen.
Moderne Fahrzeuge sind vernetzt, digitalisiert und in immer
stdrkerem MaBe softwarebasiert. Sie kommunizieren mit ihrer
Umgebung, erhalten Updates, verarbeiten Daten und integrieren
digitale Funktionen, die Komfort, Effizienz und Sicherheit erhdéhen. So
ausgestattet, ersetzen sie sukzessive frihere Fahrzeuggenerationen.
Der technische Fortschritt findet statt — und mit ihm wdéchst die
Verantwortung, Sicherheit neu und umfassender als bisher zu denken.

__ Cybersecurity im Automobil ist deshalb kein technisches
Spezialthema. Sie ist ein zentraler Bestandteil sicherer und
vertrauenswirdiger Digitalisierung. Denn je starker Fahrzeuge mit
digitalen Systemen, Backend-Strukturen, mobilen Diensten und
Infrastrukturen verbunden sind, desto entscheidender stellt sich die
Frage, wie zuverldssig diese Systeme vor Manipulation, unbefugtem
Zugriff und Missbrauch geschitzt sind. Cybersecurity entscheidet
zunehmend dariber, ob Menschen, Unternehmen und Behdrden den
vielfdltigen vernetzten Technologien vertrauen kénnen.

__FUr die GTU Gesellschaft fur Technische Uberwachung mbH ist klar:
Wer sich fUr Sicherheit im Straf3enverkehr einsetzt, muss moderne
Fahrzeuge mit zusdatzlicher Kompetenz betrachten.

Die klassische technische Fahrzeugsicherheit bleibt unverzichtbar.
Hinzu kommt die digitale Sicherheit als weiterer zentraler Baustein.
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Nur wenn beide Perspektiven gemeinsam betrachtet werden, entsteht
das Vertrauen, das eine digitalisierte Mobilitadt braucht. Sicherheit
schafft Vertrauven — und Vertrauen schafft Sicherheit.

__Eine besondere Bedeutung hat dabei die Fahrzeug-Homologation,
also die behérdliche Genehmigung von Fahrzeugen fir den
StraBenverkehr. Sie steht am Anfang der Kette, wenn Fahrzeuge und
Fahrzeugkomponenten in den Verkehr gebracht werden. Bereits in
dieser Phase missen technische Anforderungen, regulatorische
Vorgaben und Sicherheitsnachweise zusammengefUhrt werden. Das
gilt insbesondere fur Cybersecurity und Software-Update-
Management, weil digitale Risiken nicht erst im Betrieb entstehen,
sondern bereits in Entwicklung, Architektur, Prifung und
Genehmigung bericksichtigt werden miUssen.

__Die GTU-Gruppe ist hierfur breit aufgestellt. Der Technische Dienst
der GTU begleitet Homologationsverfahren und bringt seine
Kompetenz in die Prifung und Bewertung von Fahrzeugen und
Fahrzeugkomponenten ein. DarUber hinaus ist ATEEL S.a r.l. ein
Kompetenzzentrum innerhalb der GTU-Gruppe fir Homologation,
Cybersecurity, Penetration Testing und Zertifizierung. Das
hundertprozentige Tochterunternehmen ist spezialisiert auf die
Zertifizierung von Kraftfahrzeugen und Komponenten und unterstitzt
Hersteller dabei, regulatorische Anforderungen zuverldssig, praxisnah
und zukunftsorientiert umzusetzen.

__Ein aktuelles Beispiel fir diese Kompetenz ist das im Mai er6ffnete
PenTest-Labor der ATEEL. Dort untersuchen die Experten
Steuergerdte, Kommunikationsschnittstellen und vernetzte
Fahrzeugfunktionen unter realitdtsnahen Bedingungen auf
Schwachstellen. Ziel ist es, diese sichtbar zu machen, Angriffswege zu
analysieren und daraus belastbare Erkenntnisse fir Entwicklung,
Absicherung und NachweisfUhrung abzuleiten. Damit wird
Cybersecurity nicht abstrakt betrachtet, sondern praktisch
verifizierbar. Geprift wird auf Basis der internationalen Regelwerke
UN-R155 (Cybersecurity) und UN-R156 (Software-Updates).

__FUr die GTU-Gruppe ist Cybersecurity ein konsequenter Bestandteil
ihres Sicherheitsverstdndnisses. Moderne Mobilitat braucht
technische Innovation — aber ebenso verldssliche Prifung,
regulatorische Kompetenz und eine unabhdngige Bewertung.
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Genau hier setzt die GTU an: Sie denkt Sicherheit voraus, begleitet
den Wandel aktiv und gestaltet die Voraussetzungen dafir, dass
Digitalisierung im StraBenverkehr sicher und vertrauenswirdig bleibt.

Die GTU Gesellschaft fiir Technische Uberwachung mbH

__Die GTU Gesellschaft fiir Technische Uberwachung mbH ist die gréRte amtlich anerkannte
Uberwachungsorganisation freiberuflicher Kraftfahrzeugsachverstandiger in Deutschland und z&hlt damit
zu den grofiten Sachverstandigenorganisationen tberhaupt. Sie versteht sich als ein umfassendes
Expertennetzwerk. Rund 2.500 selbstandige und hauptberuflich tatige Sachverstéandige, mehr als 2.700
Prifingenieurinnen und Prifingenieure sowie zahlreiche qualifizierte Mitarbeitende stehen an 11.000
Priifstiitzpunkten in Werkstatten und Autohéusern sowie an mehr als 870 eigenen Priifstellen der GTU-
Vertragspartner zur Verfligung. Die GTU-Priifingenieurinnen und -Priifingenieure sind im Sinne der

Verkehrssicherheit und des Umweltschutzes tatig.

__ Gesellschafter der GTU sind die drei Sachverstindigenverbinde: AGS (Arbeitsgemeinschaft der Kfz-
Sachverstandigen e.V.), BVS-KSV (BVS-Kraftfahrzeugsachverstandigen-Verein e.V.) und BVSK (Bundes-

verband der freiberuflichen und unabhangigen Sachverstandigen fiir das Kraftfahrzeugwesen e.V.).
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